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Profil
Fredrik Soderblom, Senior Security Advisor och grundare av XPD AB.

Med over 32 ars erfarenhet inom IT-branschen har Fredrik Soderblom etablerat sig
som en hogt respekterad sikerhetsradgivare och arkitekt. Hans djupa insikter och
formaga att snabbt sitta sig in i nya projekt och verksamheter har gjort honom till en
oumbarlig resurs for en bred kundbas. Fredriks arbete har framforallt fokuserat pa
sakerhetsomradet, vilket har lett till en omfattande kompetens, fran grundliggande

sakerhetsatgirder till avancerade sidkerhetsmodeller pa strategisk niva.

Kunder uppskattar sarskilt Fredriks formaga att navigera komplexa
sakerhetsutmaningar och hans samarbetsvilliga, oppna satt. Hans roller har ofta
strackt sig fran att vara arkitekt och beslutsstod till att fungera som radgivare i
sakerhetsfragor, bade i Sverige och internationellt. Uppdragens langd har varierat fran
korta insatser till flerariga ataganden, vilket speglar Fredriks anpassningsformaga och
bredd.

Fredrik har arbetat inom en rad olika sektorer, inklusive forsvarsmakten,
finansmarknaden, statliga myndigheter och privat niringsliv. Denna mangsidiga
erfarenhet har gett honom en djup forstaelse for hur man utformar
sakerhetsarkitekturer som inte bara uppfyller affirsmalen utan dven klarar strikta

sakerhetsgranskningar.

Som erkind expert inom sitt omrade ar Fredrik ocksa en uppskattad utbildare och
foreldasare. Han har regelbundet anlitats for att halla foreldsningar vid universitet och
konferenser, bade i Sverige och internationellt. Hans karriar inom sakerhet startade
1992, nar han designade och implementerade den forsta brandvaggen for Hewlett-
Packard i norra Europa — en milstolpe som markerade borjan pa en framgangsrik
karriar inom IT-sakerhet.

Fardigheter

DESIGN OCH ARKITEKTUR

Fredrik har designat och implementerat ett stort antal perimetersakerhetssystem for
kunder bade i Sverige och internationellt. Ldsningarna har varierat fran stora,
komplexa miljoer till enklare, icke-redundanta system. Hans breda erfarenhet
mojliggor skraddarsydda sakerhetslosningar som moter varje kunds specifika behov
och krav.
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AUDIT/GRANSKNING

Fredrik Soderblom ar en certifierad IS-revisor (CISA) med 6ver 20 ars erfarenhet av
att utfora IT-revisioner globalt, bade i Europa och USA. Han har genomfort
granskningar inom en bred variation av sektorer, inklusive sjukhus, kommuner, statliga
myndigheter, polis, domstolar, banker och kritisk samhallsinfrastruktur. Revisionerna
genomfors noggrant pa plats och i nira samarbete med kunden. Processen innefattar
aven en grundlig granskning av tekniska konfigurationer och befintlig dokumentation,
kompletterad med intervjuer av nyckelpersoner for att sakerstalla en heltackande
bedomning.

Fredrik har omfattande kunskap om och praktisk erfarenhet av ramverken COBIT,
ISO 27001/27002 och ITIL. Han har anvant COBIT for att styra och kontrollera IT-
processer, ISO 27001/27002 for att implementera och granska
informationssakerhetsledningssystem, samt ITIL for att optimera IT-tjanstehantering.

UTBILDNING OCH FORELASNINGAR

Fredriks djupa erfarenhet av design, implementering och felsokning av komplexa IT-
system, kombinerat med hans pedagogiska skicklighet och passion for undervisning,
har gjort honom till en mycket uppskattad instruktor. Han undervisar bade i egna
kurser och som inhyrd forelasare eller larare vid olika tillfallen.

Exempel pa uppdrag

IS-AUDITOR, MULTIPLA EUROPEISKA KUNDER, 2019 - NUTID

Fredrik har ansvarat for [T-sakerhetsrevisioner inom kritiska infrastrukturer for
multipla foretag i Europa, med fokus pa att identifiera och minska risker vid bade
intern och extern exponering av tjanster. Hans arbete har innefattat en noggrann
genomgang av natverksstrukturer, tekniska konfigurationer, och sikerhetsutrustning,
samt en bedomning av styrande dokumentation for att sakerstalla att
sakerhetsstandarder foljs och starks.

Kunderna inkluderar jarnvagsbolag, radio- och TV-bolag, sjukhus och energibolag.
Genom sina insatser har Fredrik bidragit till att starka sakerheten och tillforlitligheten
inom dessa samhallskritiska sektorer, vilket har varit avgorande for att uppratthalla
kontinuerlig och saker drift.

IT-SAKERHETSARKITEKT, INTERNATIONELL BANK, 2015 - NUTID
Fredrik har genomfort omfattande riskanalyser for nya projekt samt regelbundna
riskbedomningar av befintliga system. Han har ocksa tillhandahallit beslutsstod och
utfort djupgaende analyser for natverksrelaterade IT-sikerhetsprojekt, inklusive
natverkssegmentering, DNSSEC, 802.1x och Wi-Fi. Utover detta har Fredrik
genomfort ett flertal interna IT-revisioner, bade lokalt och internationellt, vilket har
bidragit till bankens sakerhetsstyrning och efterlevnad.



SECURITY ADVISOR, SVENSKA MYNDIGHETER, 2002 - NUTID

Fredrik har tillhandahallit beslutsstod inom IT-sakerhet och spelat en central roll i
design och implementering av nya | T-sikerhetslsningar for bade civila och militara
myndigheter. Hans expertis har bidragit till att sakerstalla robusta och effektiva
sakerhetsatgirder anpassade till myndigheternas specifika behov och krav.

SECURITY ADVISOR, KARNKRAFTVERK, 2008 - NUTID

Fredrik har genomfort sakerhetsanalyser av befintliga styr- och reglerprocesser samt
designat ett nytt natverksskalskydd baserat pa en faststilld zonmodell. Hans arbete
har varit avgorande for att stirka sikerheten och motstandskraften i kdrnkraftverkens
kritiska infrastrukturer.

SECURITY ADVISOR/IS-AUDITOR, MULTIPLA AMERIKANSKA
SJUKHUS, 2003 - NUTID

For att sakerstilla att sjukhusens verksamhet foljer HIPAA-lagstiftningen (Health
Insurance Portability and Accountability Act), har Fredrik genomfort omfattande IT-
sakerhetsrevisioner. Dessa revisioner innefattar en noggrann analys av bade den
tekniska plattformen och dess design, samt en granskning av styrande
policydokument, for att sakerstalla efterlevnad och skydd av kanslig
patientinformation.

SECURITY ADVISOR/IS-AUDITOR, MULTIPLA AMERIKANSKA BANKER,
2006 - NUTID

Fredrik har utfort IT-sakerhetsrevisioner for att sakerstalla att kunderna har
minimerat sina risker vid exponering av tjanster, bade internt och externt.
Revisionerna har omfattat en grundlig analys av natverksdesign, teknisk konfiguration
av natverks- och sakerhetsutrustning, samt en granskning av styrande policydokument
for att sakerstalla robust sakerhetsstyrning.

IS-AUDITOR, MULTIPLA AMERIKANSKA OFFENTLIGA
FORVALTNINGAR, 2007 - NUTID

Fredrik har utfort IT-sakerhetsrevisioner for offentliga forvaltningar i USA, med
sarskilt fokus pa bade externa och interna natverksstrukturer. Detta inkluderar
granskning av anslutningar for lokala polismyndigheter, domstolar, kommuner, skolor
samt kritiska system som SCADA/EMS (Supervisory Control and Data Acquisition/
Energy Management System). Fredrik har aven analyserat tekniska konfigurationer av
natverk och siakerhetsutrustning, samt granskat styrande policydokument for att
sakerstalla att sakerhetskraven uppfylls och att riskerna minimeras.

SENIOR SECURITY ADVISOR, FORSVARETS MATERIELVERK, 2006 - 2010
Fredrik ansvarade for design och implementering av policy enforcement points inom
ramen for en sakerhetssegmenteringslosning. Han designade och implementerade
dven ett sakert BasOS, baserat pa en noggrant utvald Linuxdistribution, for att méta
Forsvarets hoga sakerhetskrav.



SENIOR SECURITY ADVISOR, INTERNATIONELL BANK, 1996-2001
Fredrik, tillsammans med en kollega, ansvarade for designen av bankens
natverkssakerhetsinfrastruktur i Stockholm, London och New York, med malet att
skydda banken vid anslutning till publika natverk. Fredrik ledde dessutom
implementationerna av dessa sakerhetslosningar i Stockholm (1996-1999), New York
(1997) och London (1998-1999), vilket sakerstallde att bankens kritiska data och
system var val skyddade i dessa nyckelmarknader.

Tidigare anstallningar

TDC / SONG NETWORKS /7 WINEASY, 2001-2002
Senior Security Advisor

HEWLETT-PACKARD AB, 1991-2001
Senior Technical Consultant och Senior System Architect

DATABOLIN AB, 1984-1991
Programmerare och Systemprogrammerare, R&D

Certifieringar

ISACA CISA (Certified Information Systems Auditor) #12104996
ISACA CISM (Certified Information Security Manager) #1424795
ISACA CDPSE (Certified Data Privacy Solutions Engineer) #21 18724
HP-UX CSA (Certified System Administrator)

Mikrotik MTCINE (Certified Inter-Networking Engineer) #2406INE6159
Mikrotik MTCRE (Certified Routing Engineer) #2307RE7818

Mikrotik MTCWE (Certified Wireless Engineer) #2306WE7550
Mikrotik MTCNA (Certified Network Associate) #2306NA7485
Mikrotik MTCTCE (Certified Traffic Control Engineer) #2506 TCE7848
Mikrotik MTCIPVv6E (Certified IPv6 Engineer) #2506IPv6E7335



