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Fredrik Söderblom, Senior Security Advisor och grundare av XPD AB.


Med över 32 års erfarenhet inom IT-branschen har Fredrik Söderblom etablerat sig 
som en högt respekterad säkerhetsrådgivare och arkitekt. Hans djupa insikter och 
förmåga att snabbt sätta sig in i nya projekt och verksamheter har gjort honom till en 
oumbärlig resurs för en bred kundbas. Fredriks arbete har framförallt fokuserat på 
säkerhetsområdet, vilket har lett till en omfattande kompetens, från grundläggande 
säkerhetsåtgärder till avancerade säkerhetsmodeller på strategisk nivå.


Kunder uppskattar särskilt Fredriks förmåga att navigera komplexa 
säkerhetsutmaningar och hans samarbetsvilliga, öppna sätt. Hans roller har ofta 
sträckt sig från att vara arkitekt och beslutsstöd till att fungera som rådgivare i 
säkerhetsfrågor, både i Sverige och internationellt. Uppdragens längd har varierat från 
korta insatser till fleråriga åtaganden, vilket speglar Fredriks anpassningsförmåga och 
bredd.


Fredrik har arbetat inom en rad olika sektorer, inklusive försvarsmakten, 
finansmarknaden, statliga myndigheter och privat näringsliv. Denna mångsidiga 
erfarenhet har gett honom en djup förståelse för hur man utformar 
säkerhetsarkitekturer som inte bara uppfyller affärsmålen utan även klarar strikta 
säkerhetsgranskningar.


Som erkänd expert inom sitt område är Fredrik också en uppskattad utbildare och 
föreläsare. Han har regelbundet anlitats för att hålla föreläsningar vid universitet och 
konferenser, både i Sverige och internationellt. Hans karriär inom säkerhet startade 
1992, när han designade och implementerade den första brandväggen för Hewlett-
Packard i norra Europa – en milstolpe som markerade början på en framgångsrik 
karriär inom IT-säkerhet.


Färdigheter

DESIGN OCH ARKITEKTUR

Fredrik har designat och implementerat ett stort antal perimetersäkerhetssystem för 
kunder både i Sverige och internationellt. Lösningarna har varierat från stora, 
komplexa miljöer till enklare, icke-redundanta system. Hans breda erfarenhet 
möjliggör skräddarsydda säkerhetslösningar som möter varje kunds specifika behov 
och krav.
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AUDIT/GRANSKNING

Fredrik Söderblom är en certifierad IS-revisor (CISA) med över 20 års erfarenhet av 
att utföra IT-revisioner globalt, både i Europa och USA. Han har genomfört 
granskningar inom en bred variation av sektorer, inklusive sjukhus, kommuner, statliga 
myndigheter, polis, domstolar, banker och kritisk samhällsinfrastruktur. Revisionerna 
genomförs noggrant på plats och i nära samarbete med kunden. Processen innefattar 
även en grundlig granskning av tekniska konfigurationer och befintlig dokumentation, 
kompletterad med intervjuer av nyckelpersoner för att säkerställa en heltäckande 
bedömning.


Fredrik har omfattande kunskap om och praktisk erfarenhet av ramverken COBIT, 
ISO 27001/27002 och ITIL. Han har använt COBIT för att styra och kontrollera IT-
processer, ISO 27001/27002 för att implementera och granska 
informationssäkerhetsledningssystem, samt ITIL för att optimera IT-tjänstehantering.


UTBILDNING OCH FÖRELÄSNINGAR

Fredriks djupa erfarenhet av design, implementering och felsökning av komplexa IT-
system, kombinerat med hans pedagogiska skicklighet och passion för undervisning, 
har gjort honom till en mycket uppskattad instruktör. Han undervisar både i egna 
kurser och som inhyrd föreläsare eller lärare vid olika tillfällen.


Exempel på uppdrag

IS-AUDITOR, MULTIPLA EUROPEISKA KUNDER, 2019 - NUTID

Fredrik har ansvarat för IT-säkerhetsrevisioner inom kritiska infrastrukturer för 
multipla företag i Europa, med fokus på att identifiera och minska risker vid både 
intern och extern exponering av tjänster. Hans arbete har innefattat en noggrann 
genomgång av nätverksstrukturer, tekniska konfigurationer, och säkerhetsutrustning, 
samt en bedömning av styrande dokumentation för att säkerställa att 
säkerhetsstandarder följs och stärks.


Kunderna inkluderar järnvägsbolag, radio- och TV-bolag, sjukhus och energibolag. 
Genom sina insatser har Fredrik bidragit till att stärka säkerheten och tillförlitligheten 
inom dessa samhällskritiska sektorer, vilket har varit avgörande för att upprätthålla 
kontinuerlig och säker drift.


IT-SÄKERHETSARKITEKT, INTERNATIONELL BANK, 2015 - NUTID

Fredrik har genomfört omfattande riskanalyser för nya projekt samt regelbundna 
riskbedömningar av befintliga system. Han har också tillhandahållit beslutsstöd och 
utfört djupgående analyser för nätverksrelaterade IT-säkerhetsprojekt, inklusive 
nätverkssegmentering, DNSSEC, 802.1x och Wi-Fi. Utöver detta har Fredrik 
genomfört ett flertal interna IT-revisioner, både lokalt och internationellt, vilket har 
bidragit till bankens säkerhetsstyrning och efterlevnad.
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SECURITY ADVISOR, SVENSKA MYNDIGHETER, 2002 - NUTID

Fredrik har tillhandahållit beslutsstöd inom IT-säkerhet och spelat en central roll i 
design och implementering av nya IT-säkerhetslösningar för både civila och militära 
myndigheter. Hans expertis har bidragit till att säkerställa robusta och effektiva 
säkerhetsåtgärder anpassade till myndigheternas specifika behov och krav.


SECURITY ADVISOR, KÄRNKRAFTVERK, 2008 - NUTID

Fredrik har genomfört säkerhetsanalyser av befintliga styr- och reglerprocesser samt 
designat ett nytt nätverksskalskydd baserat på en fastställd zonmodell. Hans arbete 
har varit avgörande för att stärka säkerheten och motståndskraften i kärnkraftverkens 
kritiska infrastrukturer.


SECURITY ADVISOR/IS-AUDITOR, MULTIPLA AMERIKANSKA 
SJUKHUS, 2003 - NUTID

För att säkerställa att sjukhusens verksamhet följer HIPAA-lagstiftningen (Health 
Insurance Portability and Accountability Act), har Fredrik genomfört omfattande IT-
säkerhetsrevisioner. Dessa revisioner innefattar en noggrann analys av både den 
tekniska plattformen och dess design, samt en granskning av styrande 
policydokument, för att säkerställa efterlevnad och skydd av känslig 
patientinformation.


SECURITY ADVISOR/IS-AUDITOR, MULTIPLA AMERIKANSKA BANKER, 
2006 - NUTID

Fredrik har utfört IT-säkerhetsrevisioner för att säkerställa att kunderna har 
minimerat sina risker vid exponering av tjänster, både internt och externt. 
Revisionerna har omfattat en grundlig analys av nätverksdesign, teknisk konfiguration 
av nätverks- och säkerhetsutrustning, samt en granskning av styrande policydokument 
för att säkerställa robust säkerhetsstyrning.


IS-AUDITOR, MULTIPLA AMERIKANSKA OFFENTLIGA 
FÖRVALTNINGAR, 2007 - NUTID

Fredrik har utfört IT-säkerhetsrevisioner för offentliga förvaltningar i USA, med 
särskilt fokus på både externa och interna nätverksstrukturer. Detta inkluderar 
granskning av anslutningar för lokala polismyndigheter, domstolar, kommuner, skolor 
samt kritiska system som SCADA/EMS (Supervisory Control and Data Acquisition/
Energy Management System). Fredrik har även analyserat tekniska konfigurationer av 
nätverk och säkerhetsutrustning, samt granskat styrande policydokument för att 
säkerställa att säkerhetskraven uppfylls och att riskerna minimeras.


SENIOR SECURITY ADVISOR, FÖRSVARETS MATERIELVERK, 2006 - 2010

Fredrik ansvarade för design och implementering av policy enforcement points inom 
ramen för en säkerhetssegmenteringslösning. Han designade och implementerade 
även ett säkert BasOS, baserat på en noggrant utvald Linuxdistribution, för att möta 
Försvarets höga säkerhetskrav.
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SENIOR SECURITY ADVISOR, INTERNATIONELL BANK, 1996-2001

Fredrik, tillsammans med en kollega, ansvarade för designen av bankens 
nätverkssäkerhetsinfrastruktur i Stockholm, London och New York, med målet att 
skydda banken vid anslutning till publika nätverk. Fredrik ledde dessutom 
implementationerna av dessa säkerhetslösningar i Stockholm (1996-1999), New York 
(1997) och London (1998-1999), vilket säkerställde att bankens kritiska data och 
system var väl skyddade i dessa nyckelmarknader.


Tidigare anställningar

TDC / SONG NETWORKS / WINEASY, 2001-2002

Senior Security Advisor


HEWLETT-PACKARD AB, 1991-2001

Senior Technical Consultant och Senior System Architect


DATABOLIN AB, 1984-1991

Programmerare och Systemprogrammerare, R&D


Certifieringar

ISACA CISA (Certified Information Systems Auditor) #12104996

ISACA CISM (Certified Information Security Manager) #1424795

ISACA CDPSE (Certified Data Privacy Solutions Engineer) #2118724

HP-UX CSA (Certified System Administrator)

Mikrotik MTCINE (Certified Inter-Networking Engineer) #2406INE6159

Mikrotik MTCRE (Certified Routing Engineer) #2307RE7818

Mikrotik MTCWE (Certified Wireless Engineer) #2306WE7550

Mikrotik MTCNA (Certified Network Associate) #2306NA7485

Mikrotik MTCTCE (Certified Traffic Control Engineer) #2506TCE7848 

Mikrotik MTCIPv6E (Certified IPv6 Engineer) #2506IPv6E7335
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